Warszawa, 06.10.2020 r.

Zapytanie ofertowe z dnia 06 pazdziernika 2020 r. dotyczace wykonania audytu
dotyczacego spetnienia wymagan § 20 ust. 1 i 2 oraz § 21 rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (tj Dz. U. z 2017 r., poz. 2247 z p6zn.zm.) przeprowadzonego
przez audytora bezpieczenstwa informacji klasyfikowanego zgodnie z normg PN-EN 1SO 19011 dla
normy ISO/IEC 27001 na rzecz Wojewddzkiego Inspektoratu Farmaceutycznego

w Warszawie.

1. Opis przedmiotu zamowienia wraz z okresleniem jego wielkos$ci lub zakresu:

Wykonanie audytu zgodno$ci z wymaganiami Krajowych Ram Interoperacyjnosci.

Ustuga winna by¢ wykonana zgodnie z wymaganiami Ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. 2018 r. poz. 1000 ze zm.), Rozporzadzenia Parlamentu Europejskiego i
Rady (EU) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), Ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (Dz.U.
2017, poz. 570 ze zm.) i Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.2017 poz. 2247).

Przedmiot ustug:

Liczba lokalizacji: 5

Liczba pracownikow : 33
Liczba serwerdw: 1

Liczba stacji roboczych: 35
Liczba urzadzen sieciowych: 6

Szczegolowy zakres ustugi:

a. Audyt organizacyjny
e Regulacje w obszarze zarzadzania bezpieczenstwem informacji,
e Odpowiedzialno$¢ za bezpieczenstwo informacji 1 koordynacja prac zwigzanych z
zarzadzaniem bezpieczenstwem informacji;




Dokumentacja, w tym z zakresu ochrony danych osobowych;
Przeprowadzenie wywiaddéw z wybranymi pracownikami.

b. Audvt fizyczny i Srodowiskowy

Weryfikacja granic obszaru bezpiecznego;

Weryfikacja zabezpieczen wejscia/wyjscia;

Weryfikacja systemOw zabezpieczen pomieszczen i urzadzen;
Weryfikacja bezpieczenstwa okablowania strukturalnego;
Weryfikacja systemow chtodzenia;

Weryfikacja systeméw alarmowych.

c. Audyt teleinformatyczny

Przeprowadzenie testow penetracyjnych systemu informatycznego wewnetrznie

i zewnetrznie, okreslenie luk, wskazanie rozwigzan naprawczych, opracowanie raportu;
Weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi;
Przeglad zasobow informatycznych oraz stosowanych rozwigzan pod katem utrzymania
cigglosci dziatania;

Weryfikacja ochrony przed oprogramowaniem szkodliwym;

Weryfikacja procedur zarzadzania kopiami zapasowymi;

Weryfikacja procedur zwigzanych z rejestracjg btedow;

Weryfikacja procedur dostepu do systemow operacyjnych, w tym zabezpieczen przed
mozliwo$cig nieautoryzowanych instalacji oprogramowania;

Weryfikacja zabezpieczen stacji roboczych i no$nikéw danych w szczego6lnosci tych, na
ktorych przetwarzane sg dane osobowe;

Weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania);

Analiza i ocena mechanizmow zarzadzania aktualizacjami;

Weryfikacja stosowanych metod kasowania danych z no$nikéw magnetycznych
przeznaczonych do utylizacji.

d. Audyt ochrony danych osobowych

Analiza formalno — prawna procesoéw i zbiorow, w ktorych przetwarzane sg dane osobowe,
prowadzonych w sposob tradycyjny oraz z wykorzystaniem systemow informatycznych;
Przeglad zgodno$ci przetwarzania danych osobowych z wymaganiami Ustawy;

Przeglad istniejacych regulacji wewnetrznych odnosnie bezpieczenstwa przetwarzania
danych osobowych;

Przeglad aktualnie wykorzystywanych dokumentéw majacych zwiazek z ochrong danych
osobowych;

e. Audyt socjotechniczny

Przeprowadzenie wyrywkowych testow socjotechnicznych w fizycznej lokalizacji
zamawiajacego oraz za posrednictwem telefonu i poczty elektronicznej;
Sporzadzenie raportu wraz z zaleceniami naprawczymi.

f. Wykonanie i przekazanie raportow z audytu.

¢. Zapewnienie opieki doradczej po zakonczeniu audytu.




Warunki udzialu w zapytaniu ofertowym

1) Wiedza i doswiadczenie

Wykonawca zobowigzany jest wykazaé, ze w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jesli okres prowadzenia dzialalnosci jest krotszy - w tym okresie
Iw przypadku $wiadczen okresowych lub cigglych uwzgledniane sg rowniez zamowienia nadal
wykonywane /, nalezycie wykonal co najmniej 5 zaméwien tozsamych, polegajacych na
przeprowadzeniu audytu systemu bezpieczenstwa informatycznego.

Wykonawca zobowigzany jest dolaczy¢ do oferty dowody /referencje, ze ushugi zostaly
wykonane lub sg wykonywane nalezycie.

2) Osoby zdolne do wykonania zamowienia
Do udzialu w postepowaniu przystapi¢ moze jedynie Wykonawca, ktory dysponuje zespotem
audytorow:
a. co najmniej jedna osoba z zespotu musi posiada¢ certyfikat audytora wiodgcego
ISO/IEC 27001 z egzaminem IRCA,
b. minimum dwie osoby z zespotu muszg posiadac certyfikat audytora wewnetrznego ISO
27001.
Zespot audytorow musi udokumentowaé stosownymi certyfikatami posiadanie wiedzy z zakresu:
e ochrony danych,
e analizy ryzyka,
e przeprowadzenia analizy bezpieczenstwa w konteks$cie rozporzadzenia KRI oraz
umiejetnosci opracowania stosownej dokumentacji SZBI dla urzedu,

Nie jest dopuszczalne wykonywanie audytu przez podwykonawcow.

2. Wymagany termin wykonania zaméwienia: pazdziernik/listopad 2020 r.
3. Wymagany okres gwarancji ( jesli dotyczy) NIE DOTYCZY

4. Warunki platnosci: Naleznos¢ za wykonanie ustugi regulowana bedzie przelewem
terminie 14 dni od daty otrzymania faktury.

5. Do oferty nalezy dolaczy¢ ponizsze dokumenty:
1) formularz oferty, stanowiacy zatacznik nr 1 do zapytania ofertowego
2) wykaz 0sob, ktore beda uczestniczy¢ w wykonywaniu zamowienia, stanowiacy zatacznik
nr 2 do zapytania ofertowego
3) wykaz wykonywanych ustug, stanowiacy zatacznik nr 3 do zapytania ofertowego

6. Termin i sposob skladania ofert
Ofert¢ wraz z wymaganymi dokumentami nalezy ztozy¢ w terminie do dnia 16.10.2020 r.
do godz. 12:00
Sposéb ztozenia oferty :
— w formie pisemnej na adres: Wojewodzki Inspektorat Farmaceutyczny w Warszawie, 03-
070 Warszawa, ul. Florianska 10

(adres zamawiajacego)

7. Termin otwarcia ofert: 16.10.2020r. godz. 13:00




8. Osoba upowazniona do kontaktu z Wykonawca: Anna Bernacka, Mariusz Furcinski ,
tel. 22 628 28 60



Zalacznik nr 1
do zapytania ofertowego

FORMULARZ OFERTY

przedmiotu zaméwienia .  Wykonanie audytu zgodnosci z wymaganiami KRI

( CZESC DO WYPELNIENIA PRZEZ WYKONAWCE )

Nazwa i adres Wykonawcy :

NIP .« / piecze¢ Wykonawcy /

W odpowiedzi na zapytanie ofertowe dla zamdéwienia publicznego o wartosci
nieprzekraczajacej r6wnowartosci 30 000 euro oferuje :

1. Wykonanie przedmiotu zamdwienia za :

Cengnetto ........coovvvvinennnnn. zt ( stownie
.......................................................................................................... )

Podatek VAT ..................... zt ( stownie
........................................................................................................... )

Cengbrutto .........coevvvnvnnnn, zt (stownie
......................................................................................................... )

2. Deklaruje¢ ponadto :
a) termin wykonania zamowienia

4. Oswiadczam, ze :

a) akceptuje warunki ptatnosci zaproponowane przez Zamawiajgcego,

b) po zapoznaniu si¢ z opisem przedmiotu zamowienia nie wnosze¢ do niego zastrzezen,

c) Ww razie wybrania niniejszej oferty zobowiazuje si¢ do realizacji zamowienia na warunkach,
w miejscu 1 terminie okreslonym przez Zamawiajacego.

(podpis wykonawcy lub osoby upowaznionej pieczatka wykonawcy)




/ nazwa i adres Wykonawcy/

Zalacznik nr 2
do zapytania ofertowego

Wykaz osob, ktore bedg uczestniczy¢ w wykonywaniu zamowienia

Niniejszym przekazuje wykaz osob wchodzacych w skiad zespotu, ktory bedzie wykonywaé
zamoOwienie wraz z informacjami na temat ich wyksztalcenia, do$wiadczenia i kwalifikacji
niezbednych do wykonania zamdwienia, a takze informacja o podstawie do dysponowania tymi

osobami.
Kwalifikacje Rola w realizacji .
U Informacja o
zawodowe, zamowienia odstawie do
Lp. | Imi¢ i nazwisko | Wyksztalcenie doswiadczenie [ audytor b .
. dysponowania
zawodowe , wiodacy, tvmi osobami
certyfikaty audytor, / y

/data i podpis Wykonawcy/




/ nazwa i adres Wykonawcy/

Niniejszym przekazuje¢ wykaz ustug wraz z podaniem ich wartosci, przedmiotu, dat wykonania
1 podmiotéw na rzecz ktorych ustugi zostaly wykonane oraz zataczeniem dowodow okreslajacych,

Wykaz wykonywanych ustug

czy te ustugi zostaty wykonane lub sag wykonywane nalezycie.

Zalacznik nr 3
do zapytania ofertowego

Nazwa i adres

Lp. Zamawiajacego

Termin
Przedmiot zamowienia | wykonania
zamoOwienia

Warto$¢ brutto
zamowienia

WYKONAWCA JEST ZOBOWIAZANY DOLACZYC DO OFERTY

DOWODY/REFERENCJE, ZE USLUGI WYKAZANE W TABELI ZOSTALY
WYKONANE LUB SA WYKONYWANE NALEZYCIE.

/data i podpis Wykonawcy/




